© teamwire. | [JNOS

Datensouveranitat statt
digitaler Abhangigkeit —
Europas Weckruf fur
|IT-Entscheider

Ein Leitfaden fur den
souveranen Umgang mit
sensiblen Daten in Zeiten
globaler Unsicherheit



Vorwort
v

Datensouveranitat ist kein Nice-to-have.
Sie ist eine Pflicht.

Die Welt, in der wir heute wirtschaften,
forschen, regieren und kommunizieren,
verandert sich rasant — und mit ihr
verschieben sich auch die Risiken.
Globale Machtblocke ringen nicht nur
um politische oder wirtschaftliche
Vorherrschaft, sondern zunehmend auch
um den Zugriff auf Daten. Was gestern
noch selbstverstandlich erschien, gerat
heute unter Druck: die Kontrolle daruber,

wer Zugriff auf vertrauliche Informationen

hat, wo diese gespeichert werden und
unter welchem Rechtssystem sie
verarbeitet werden.

FUr Unternehmen, Behorden, KRITIS-
Betreiber und Organisationen mit
sicherheitskritischen Aufgaben wird
diese Entwicklung zur existenziellen
Frage. Die wachsenden geopolitischen
Spannungen, extraterritoriale
Zugriffsgesetze wie der US CLOUD Act,
aber auch wirtschaftliche
Abhangigkeiten von US-Technologie-
giganten machen deutlich: Digitale
Souveranitat entscheidet langst nicht
mehr nur Uber IT-Architekturen — sie
entscheidet uber Sicherheit, Resilienz
und letztlich Uber strategische
Handlungsfahigkeit.

Als Anbieter einer sicheren
Kommunikationsplattform, die tagtaglich
In sensiblen Anwendungsbereichen zum
Einsatz kommmt, erleben wir beli Teamwire
die wachsende Verunsicherung vieler
Entscheider hautnah. Die berechtigte
Frage lautet: Wie kann ich meine
Organisation so aufstellen, dass sie
absolute Hoheit und Kontrolle uber ihre
Daten hat — und nicht Dritte?

Teamwire

Mit diesem Leitfaden mochten wir —
gemeinsam mit unserem Partner IONOS
und weiteren europaischen
Losungsanbietern — einen Beitrag zur
Aufklarung leisten. Unser Ziel ist es,
Orientierung zu geben, Zusammenhange
transparent zu machen und konkrete
Losungswege aufzuzeigen. Denn die
gute Nachricht lautet: Europa steht nicht
mit dem Rucken zur Wand. Die
notwendigen Technologien, die
passenden Partner, die regulatorischen
Rahmenbedingungen — in vielen Fallen
sind sie vorhanden. Was jetzt zahlt, ist
der konsequente Wille zur Umsetzung.

Lassen Sie uns gemeinsam an einer
digitalen Infrastruktur arbeiten, die nicht
nur leistungsfahig, sondern auch
souveran, sicher und nachhaltig ist. Fur
ein unabhangiges Europa. Fur volle
Handlungsfahigkeit zu jeder Zeit. Fur
mehr Kontrolle uber unsere eigenen
Daten. Und fur das Vertrauen, das
unsere Burger, Patienten und Kunden
zurecht von uns erwarten.

lhr Tobias Stepan

Tobias Stepan
Grunder & Geschaftsfuhrer —
Teamwire
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Summary

Von alltaglicher Kommunikation uber
E-Mall bis hin zu hochkomplexen
Anwendungen wie Kunstlicher Intelligenz
(KI) — in unserer heutigen Lebens- und
Arbeitswelt, die einer tiefgehenden
digitalen Transformation unterliegt,
bilden Daten die Grundlage nahezu aller
modernen Technologien und Prozesse.
Dabei entstehen Daten nicht nur als
Nebenprodukt anderweitiger Prozesse,
sondern sind langst zu einem
eigenstandigen Produktionsfaktor und
Wirtschaftsgut geworden. FUr
Unternehmen, Behorden und
Organisationen mit sicherheitsrelevanten
Aufgaben bedeutet das: Die Frage, wo
und wie diese Daten verarbeitet und
gespeichert werden, ist nicht langer rein
technischer Natur, sondern ein
entscheidender Aspekt

strategischer Souveranitat.

Gemeinsam mit IONOS und weiteren
starken Partnern haben wir von
Teamwire diesen Leitfaden erstellt, um zu
zeigen, wie digitale Souveranitat konkret
umgesetzt werden kann — sicher,
rechtskonform und praxisnah. Uns eint
die Uberzeugung, dass europaische
Werte und technologische
Unabhangigkeit die Grundlage fur eine
zukunftsfahige Digitalisierung bilden
mussen. Mit diesem Leitfaden mochten
wir Orientierung geben, Denkanstoi3e
liefern und Losungen aufzeigen, wie
Datensouveranitat in der Praxis
gelingen kann.

Gerade fur Betreiber Kritischer
Infrastrukturen (KRITIS), fir Behdrden
und Organisationen mit
Sicherheitsaufgaben (BOS), die
offentliche Verwaltung sowie fur
Einrichtungen des Gesundheitswesens
ist die digitale Selbstbestimmung von
zentraler Bedeutung. Denn mit der
wachsenden Abhangigkeit von IT-
Systemen und -Plattformen geht auch
eine erhebliche Abhangigkeit von
entsprechenden Anbietern einher — viele
davon mit Hauptsitz auBBerhalb Europas.
Diese Abhangigkeit birgt rechtliche,
technische und wirtschaftliche Risiken,
die nicht ignoriert werden durfen. Die
Frage der Datensouveranitat wird damit
zu einer Kernfrage von Sicherheit,
Resilienz und Innovationsfahigkeit.

Dieser Leitfaden richtet sich gezielt an
Entscheider in sicherheitskritischen
Bereichen und mochte aufzeigen, wie
digitale Kontrolle zuruckgewonnen und
langfristig gesichert werden kann. Dabei
geht es nicht nur um die Einhaltung
gesetzlicher Vorschriften wie der
DSGVO, sondern auch um die
Moglichkeit, digitale Infrastrukturen
souveran, sicher und nachhaltig

Zu gestalten.




0.1 Ziele des Leitfadens

Der Leitfaden verfolgt das Ziel, ein
praxisorientiertes Verstandnis fur die
Risiken und Herausforderungen rund

um die Nutzung nicht-europaischer
IT-Dienstleistungen zu schaffen und
zugleich konkrete Losungswege
aufzuzeigen, wie digitale Souveranitat
wiedererlangt und gestarkt werden kann.

Die zunehmende Abhangigkeit von
auBereuropaischen Anbietern wirft eine
Reihe von Fragen auf. Der Leitfaden
schildert, welche Gefahren mit
mangelnder Transparenz,
unkontrollierbaren Datentubermittlungen
und moglichen Zugriffen durch
auslandische Behorden verbunden sind.
Solche Szenarien sind nicht hypothetisch,
sondern in der Praxis relevant. Sie stellen
eine ernstzunehmende Bedrohung fur
Datenschutz, Compliance,
Reputationsschutz und letztlich auch die
Innovationsfahigkeit der betroffenen
Organisationen dar.

Gleichzeitig verfolgt der Leitfaden das
Ziel, konkrete Strategien fur mehr digitale
Selbstbestimmung aufzuzeigen. Dazu
gehort unter anderem der Aufbau
transparenter IT-Infrastrukturen, die
Integration von Sicherheits- und
Souveranitatsaspekten in
Entscheidungsprozesse sowie die
konsequente Prufung von IT-Lieferketten.
Auch ein strategischer Wechsel zu
europaischen IT-Anbietern kann einen
wichtigen Beitrag zur Wiedererlangung
digitaler Kontrolle leisten.
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Ein besonderer Fokus liegt hier auf der
Vorstellung europaischer Alternativen,
die sich durch DSGVO-Konformitat, eine
hohe Leistungsfahigkeit und klare
rechtliche Rahmenbedingungen
auszeichnen. Losungen von Teamwire,
IONOS oder von anderen europaischen
Partnern stehen exemplarisch fur einen

Weg in Richtung mehr Datensouveranitat.

Daruber hinaus verweist der Leitfaden
auf bestehende europaische Initiativen
und Forderprogramme, die
Organisationen beim Aufbau sicherer und
souveraner Infrastrukturen unterstutzen
konnen. Auch wenn Projekte wie die
europaische Datenaustausch-Plattform
Gaia-X in der Praxis auf erhebliche
HUrden gestoBen sind, verdeutlichen sie
dennoch den starken politischen Willen,
die digitale Abhangigkeit Europas
langfristig zu reduzieren.

Der Leitfaden versteht sich somit als
Orientierungshilfe fur
Entscheidungstrager, die nicht nur den
regulatorischen Anforderungen gerecht
werden wollen, sondern vor allem eine
nachhaltige, sichere und
eigenverantwortliche IT-Landschaft
gestalten mochten.

1. Einleitung

Die Entwicklung unserer digitalen Welt ist ein strategisches
Paradox: Die zunehmende Digitalisierung verspricht
Effizienz, Skalierbarkeit und Innovationskraft — doch sie
erzeugt zugleich neue Abhangigkeiten, insbesondere
gegenuber nicht-europaischen Technologieanbietern.

Diese Abhangigkeiten bleiben selten ohne Folgen —
und genau vor diesem Hintergrund gewinnt der
Begriff Datensouveranitat an Gewicht. Doch was
bedeutet es eigentlich, digital souveran zu handeln?
Welche Voraussetzungen mussen gegeben sein?
Und wo bestehen in der Praxis Lucken, die zu
Risiken fuhren konnen?

Europa ist in zentralen digitalen
Schlusselsektoren derzeit massiv von nicht-
europaischen Anbietern abhangig. Laut dem
"Digital Dependence Index" (Konrad-
Adenauer-Stiftung, 2023) liegt Deutschlands
Wert bei 0,82 auf einer Skala von O (keine
Abhangigkeit) bis 1 (maximale
Abhangigkeit). Ein Wert von 0,75 gilt bereits
als kritisch. Die EU insgesamt erreicht
durchschnittlich O, /8.

Niklas von Tschirnhaus
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https://teamwire.eu/lexikon/dsgvo-konformitaet/
https://digitaldependence.eu/
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