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Business Messaging App: Ein
kommunikativer Briickenschlag

Ob fiir stationdre oder mobile Mitarbeiter: Die interne Kommunikation
muss reibungslos erfolgen, um Themen nicht nur schnell, flexibel und
ortsunabhédngig besprechen, sondern auch die Zusammenarbeit effek-
tiver gestalten zu konnen. Fir eine ganzheitliche Team-Kommunikation
braucht es geeignete und vor allem DSGVO-konforme Losungen, wie
etwa eine Business Messaging App. Von Tobias Stepan, Teamwire

Bdd: Teanvwire

Das Virus Covid-19 und die darum ergrif Echtzeit-Messengern, rasant in die Hohe schie-
fenen Schutzmafinahmen haben die Nachfrage Ben lassen. Um dezentrales Arbeiten besser
nach digitalen Losungen, wie etwa Webmee gestern als morgen umsetzbar zu machen, war
ting-Anwendungen, Kollaborationstools und schnelles Handeln gefragt. Unternehmen, die
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uberwicgend Non-Desk-Worker wie Produk-
tionsmitarbeiter, Logistikkrifte, Pflege- oder
Krankenhauspersonal  beschiftigen, stehen
nicht erst seit der Corona-Pandemie vor der
Herausforderung, eine produktive und sichere
Team-Kommunikation zu ermdglichen, Of
greifen sie aul Consumer Apps zuriick - allen
voran WhatsApp -, um sich intern abzustim-
men. Stellt das Unternehmen geschiftliche De-
vices, kdnnen IT-Administratoren die Nutzung
unterbinden. Aber gerade bei Firmen, die auf
ein BYOD-Konzept (Bring your own Device)
setzen, entsteht dadurch eine gefahrliche Schat-
ten-IT. Denn: Eine Consumer App ist nicht
fiir einen sicheren und Compliance-gerechten
Informationsaustausch  im
geeignet - insbesondere nicht bei Unterneh-
men mit kritischer Infrastruktur, Behorden mit
vertraulichen Informationen oder Organisati-
onen mit schittzenswerten personenbezogenen
Daten. Auch ist eine solche App nicht auf eine
professionelle I'T-Steuerung ausgerichtet. Aber
auch bei Business-Tools sind Datenschutz und
-sicherheit nicht immer zu hundert Prozent

Business-Bereich

gewahrleistet. Doch das sollte in der digitalen
internen Kommunikation kein Nice-to-have,
sondern eine unverzichtbare Standard-Anfor-
derung sein,

Die Gretchenfrage: Wie hast du’s mit
dem Datenschutz?

Erst unlangst ist eine hitzige Debatte um
namhafte
Consumer Apps und deren Einsatz im Busi-
ness-Bereich entfacht: Vertreter mehrerer Auf-
sichtsbehorden, darunter Ulrich Kelber, der
Bundesbeauftragte fir Datenschutz, und Maja
Smoltczyk, die Berliner Landesdatenschutz-
beauftragte, haben Empfehlungen und War-
nungen herausgegeben, was die Nutzung dieser
Dienste betrifit. Hinzu kommt, dass der Euro-
paische Gerichtshof (EuGH) das Privacy Shield
fir ungtiltig erklirt hat. Dieses transatlantische

Videokonferenz-Losungen  sowie

Abkommen erlaubte US-Unternchmen, Daten
von EU-Nutzern zur Verarbeitung und Spei
cherung in die USA zu ibermitteln, Grund fiir
die Entscheidung des EuGH war, dass US-Be
hérden auf personenbezogene Daten innerhalb
von US-Firmen ungehindert zugreifen konn-
ten, Demnach waren auch personenbezogene
Daten von EU-Biirgern nicht gemall DSGVO
geschutzt.

Sicheres und einfaches Messaging
nicht gegeben

Neben zentralen Fragen nach Datenschutz und
sicherheit, die insbesondere bei Losungen von
US-Anbietern oftmals offenbleiben, sind Kolla
borationstools, wie beispielsweise  Microsoft
Feams und Slack, nicht primar auf das Echizeit-
Messaging zwischen mobilen Mitarbeitern ei-
nerseits und stationdren Kollegen andererseits
ausgelegt. Die Anwendungen bringen zahlreiche
Features und Funktionen mit, die fiur neue fle-
xible Arbeitsmodelle relevant sein konnen. Fiir
mobile Mitarbeiter eignen sich solche Losungen
nur bedingt, da die vielen Anwendungsmog-
lichkeiten fir ihre Arbeit nicht brauchbar sind
Vielmehr bendtigen sie eine business-taugliche
WhatsApp-Alternative mit Funktionen, die thre
Anwendungsszenarien weitgehend abdecken
und kommerziellen Messaging Apps hinsicht-
lich Benutzerfreundlichkeit in nichts nachste
hen. Das erhoht zum ecinen die Akzeptanz fir
die Nutzung solcher Tools und steigert zum an-
deren die Produktivitat,

Kurze Chat-Nachrichten anstatt

langwieriger E-Mail-Kommunikation
Schon allein die Tatsache, dass mobile Mitar
beiter fur die Team-Kommunikation WhatsApp
withlen, anstatt ihre Kollegen anzurufen oder
¢ine E-Mail tber ihr Smartphone zu schrei-
ben, verdeutlicht den unaufhaltbaren Wandel
in der Team-Kommunikation: Die i)rivaﬂc Ge-
wohnheit, iiber Messenger Apps zu kommuni-
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muss es maglich sein, digitale Inhalte, etwa
Foros, Videos und PDFs, zu teilen, Gleiches
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Verfligung zu stellen. Zugun-
Um Situationen und sten ciner professionellen und
Entscheidungen besser e vor allem DSGVO-konformen
beurteilen zu kdnnen, muss Team-Kommunikation sind eine
eine Business Messaging Reihe technischer Aspekte zu
App auch digitale Inhalte, beachten:

etwa Fotos, Videos und PDFs,
teilen kénnen. Zudem sind
Alarmierungs-Funktionen
essenziell,

Kompromissloser Datenschutz: Um die Da-
ten, die in einer Business Messaging App entste-
hen, zu schiitzen, muss Datensouverinitit und
-sparsamkeit gegeben sein, Wenn die Daten in
cinem [S027001-zertifizierten Rechenzentrum
mit Standort in Deutschland oder On premises,

zieren, hillt Einzug in den beruflichen Alltag.
Anders als bei E-Mails gehen Nachrichten in
einer Business Messaging App nicht in einem
uberfullten Postfach unter, und die Antwort
zeit ist wesentlich kiirzer. Um Situationen und
Entscheidungen besser beurteilen zu kinnen,
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also vor Ort in den eigenen Riumlichkeiten,
gespeichert werden, ist man hier auf einem gu-
ten Weg, Wichtig ist zudem, dass vollstindig
verschlitsselt wird und so wenig wie moglich
Meta-Daten, wie etwa Standort, Datum und
Uhrzeit, erfasst werden. Daneben muss die
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Business Messaging App auch das ,Privacy by
Design®-Konzept der DGSVO erfillen

Applikationsbereitstellung mittels Container:
Nur wenn sich ecine Business Messaging An
wendung als sichere Container App betreiben
lasst, ist dafar gesorgt, dass alle Daten auf dem
Endgerit geschiitzt sind und die volle Daten-
kontrolle beim Unternehmen liegt. Der Con
tainer steuert den erlaubten Datenzugriff durch
Nutzer und den moglichen Datenaustausch mat
anderen Applikationen, Zugleich gewahrleistet
er, dass auf dem Endgerat gespeicherte Daten
per Routine automatisiert reduziert und bei
Bedarf aus der Ferne komplett geloscht werden
konnen.

Vollumfingliche Verwaltung per Dashboard:
Mittels eines professionellen Administratoren-
portals behitlt die I'T jederzeit die Hoheit tiber
die Software. Es ist essenziell, um die Benutzer-
verwaltung und die Rechteverteilung zu steu-
ern. Uber ein Dashboard lassen sich beispiels-
weise  Kommunikationsrichtlinien  festlegen
sowie Nachrichten und Daten revisionssicher
archivieren, Um Benutzer oder auch Gruppen
direkt aus bestehenden Verzeichnissen, wie
etwa dem Active Directory, bequem zu impor
tieren und laufend zu synchronisieren, sollte
sich die Losung bedarfsgerecht integrieren las-
sen. Auch sollte das Dashboard ermoglichen,
Multi-Mandanten zu verwalten und mehrere
Domains zu nutzen

Vollstiindige Integration in das IT-Okosys-
tem: Idealerweise verfugt cine Business Messa-
ging App iber eine offene API-Schnittstelle,
welche die Anbindung von Drittsystemen, etwa
CRM und ERP, erlaubt. Eine derartige Integra-
tion hilft, nicht nur den Informationsaustausch
durch automatisierte Prozesse und beschleu-
nigte Workllows - zu verbessern, sondern stei
gert auch die Produktivitit erheblich. Uber eine

zusatzliche WhatsApp Business AP1 kinnen die
Mitarbeiter mit Kunden, Partnern und Dienst-
leistern kommunizieren - das unterstitzt inshe

sondere im Kundenservice.

Direkte Anbindung an das UEM-System bzw.
dic MDM-Umgebung: Dadurch ist es miglich,
die App auf den Geraten der Mitarbeiter auto-
matisch auszurollen und eine nutzerfreund-
liche Registrierung zu unterstiitzen. UEM bzw
MDM stellt sicher, dass nur autorisierte End
gerite auf Ressourcen hinter der Firewall des
Unternehmens zugreifen dirfen und Daten bei
einem Geriiteverlust nicht in unbefugte Hande
gelangen,

Den kommunikativen Briicken-
schlag wagen

Eine ganzheitliche interne Kommunikation im
Sinne eines mobilen Biiros ist bereits heute mit
einer Business Messaging App moglich, Damit
die Mitarbetter eine solche Losung akzeptieren
und in vollem Umfang in der Team-Kommu-
nikation nutzen, mussen I'T-Administratoren
neben den technischen Anforderungen auch
die Mitarbeiter-Bedurfnisse im Blick haben,
So gelingt nicht nur der kommunikative Bri-
ckenschlag zwischen den Mitarbeitern, sondern
auch mit der I'T-Abteilung,
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